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1 Введение
1.1 Настоящее Положение определяет цели, содержание и порядок обработки персональных данных в ГБУЗ «ДС Сосновка ДЗМ», меры, направленные на защиту персональных данных, а также процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в области персональных данных.
1.2 Настоящее Положение разработано в соответствии с Конституцией Российской Федерации, Трудовым кодексом Российской Федерации (далее – ТК РФ), Федеральным законом Российской Федерации от 27.07.2006 № 152-ФЗ  «О персональных данных» (далее – Федеральный закон о персональных данных), Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральным законом Российской Федерации от 25.12.2008 № 273-ФЗ «О противодействии коррупции», Федеральным законом Российской Федерации от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации», постановлением Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», приказом ФСТЭК России от 18.02.2013 № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных», приказом Роскомнадзора от 05.09.2013 № 996 «Об утверждении требований и методов по обезличиванию персональных данных», приказом Росархива от 20.12.2019 № 236 «Об утверждении Перечня типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного управления и организаций, с указанием сроков их хранения». 
1.3 Для осуществления мероприятий по обеспечению и контролю безопасности персональных данных, обработки обращений субъектов персональных данных и взаимодействия с уполномоченным органом по защите прав субъектов персональных данных приказом руководителя Учреждения назначается работник, ответственный за организацию обработки персональных данных в Учреждении, работник, ответственный за обработку персональных данных в Учреждении и работник, ответственный за обеспечение безопасности персональных данных в 
Учреждении.
1.4 В настоящем Положении используются следующие основные понятия:

- персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

- персональные данные, разрешенные субъектом персональных данных для распространения, - персональные данные, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных путем дачи согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения в порядке, предусмотренном настоящим Федеральным законом;

- оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;

- обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

- автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники;

- распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц;

- предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;

- блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

- уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;

- обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;

- информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;

- трансграничная передача персональных данных - передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу
.
1.5 Настоящее Положение подлежит актуализации в случае изменений в законодательстве Российской Федерации о персональных данных.
2 Обработка персональных данных
2.1 Обработка персональных данных должна осуществляться на законной и справедливой основе.
2.2 В Учреждении осуществляется обработка персональных данных следующих категорий субъектов персональных данных:
- работники (Приложение № 1 к настоящему Положению);

- соискатели (Приложение № 2 к настоящему Положению);

- пациенты (Приложение № 3 к настоящему Положению);
- законные представители пациентов (Приложение № 4 к настоящему Положению);
- посетители и иные субъекты персональных данных (Приложение № 5 к настоящему Положению).

2.3 Все персональные данные субъекта Учреждение может получить только от него самого или его законного представителя. В случаях, когда Учреждение может получить необходимые персональные данные субъекта только у третьего лица, Учреждение в обязательном порядке уведомляет об этом субъекта персональных данных (законного представителя) и получает от него (законного представителя) письменное согласие.
2.4 Учреждение в обязательном порядке сообщает субъекту персональных данных или его законному представителю о целях, способах и источниках получения персональных данных, а также о перечне подлежащих получению персональных данных и возможных последствиях отказа субъекта (законного представителя) дать письменное согласие на их получение.
2.5 Персональные данные субъекта являются конфиденциальной информацией. Субъект персональных данных не должен отказываться от своих прав на сохранение и защиту тайны.

2.6 В случае, если Учреждение на основании договора поручает обработку персональных данных другому лицу, существенным условием такого договора является обязанность обеспечения указанным лицом конфиденциальности персональных данных и безопасности персональных данных при их обработке, а также обязательное указание целей передачи персональных данных и перечня видов, передаваемых на обработку персональных данных.
2.7 Обработка персональных данных, совершаемая с использованием средств автоматизации или без использования таких средств, включает в себя следующие процессы: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), блокирование, удаление, уничтожение персональных данных.
2.1 Сбор персональных данных
2.1.1 Персональные данные получаются лично у субъектов персональных данных (законных представителей субъектов) либо от другого оператора, за исключением случаев получения персональных данных из общедоступных источников (в том числе справочников, адресных книг).
2.1.2 Сбор, запись, систематизация, накопление и уточнение персональных данных осуществляются путем:
- получения оригиналов необходимых документов;
- копирования оригиналов документов;
- внесение сведений в учетные формы (на бумажных и электронных носителях);
- формирования персональных данных в ходе их обработки;
- внесение персональных данных в информационные системы ГБУЗ «ДС Сосновка ДЗМ».
2.2 Использование персональных данных
2.2.1 Использование персональных данных, собранных в соответствии с разделом 2.1 настоящего Положения, в информационных системах персональных данных осуществляется работниками, допущенными приказом руководителя Учреждения к работе с персональными данными, в целях принятия решений или совершения иных действий в отношении субъекта персональных данных и обеспечения функционирования процессов Учреждения.
2.3 Хранение персональных данных
2.3.1 Хранение персональных данных в Учреждении осуществляется в соответствии со следующими требованиями:
- хранение персональных данных осуществляется таким образом, чтобы в отношении каждой категории персональных данных можно было определить места их хранения;
- хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных;
- не осуществляется несанкционированное копирование персональных данных на отчуждаемые носители информации;
- при хранении персональных данных в информационных системах персональных данных соблюдаются условия, обеспечивающие конфиденциальность и сохранность персональных данных;
- исключен несанкционированный доступ к персональным данным (доступ разрешен только работникам Учреждения, включенным в перечень должностей работников Учреждения, допущенных к работе с персональными данными).

2.3.2 Работники Учреждения, обладающие правом доступа к персональным данным, несут ответственность за хранение персональных данных на своих автоматизированных рабочих местах.

2.3.3 Копирование персональных данных на внешние электронные носители, такие как флеш-накопители, внешние жесткие диски, CD, DVD и т. д. осуществляется только для выполнения трудовых обязанностей и требований нормативных правовых актов.
2.3.4 Персональные данные субъектов персональных данных на бумажных носителях хранятся в течение сроков их хранения, установленных федеральным законодательством, иными нормативными правовыми актами Российской Федерации, а также Перечнем типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков их хранения, утвержденным приказом Федерального архивного агентства от 20 декабря 2019 года № 236, с последующим формированием и передачей на постоянное хранение в Государственное казенное учреждение Мосархив в случаях и порядке, предусмотренных законодательством Российской Федерации.
2.4 Передача персональных данных
2.4.1 Передача персональных данных другим работникам Учреждения или третьим лицам осуществляется в следующих случаях:
- исполнение работником трудовых обязанностей, связанных с обработкой персональных данных;
- передача персональных данных организациям, с которыми заключены договоры, предполагающие передачу и обработку персональных данных, в целях обеспечения процессов Учреждения;
- передача персональных данных в рамках исполнения федерального законодательства;

- передача персональных данных в других случаях, предусмотренных законодательством Российской Федерации.
2.4.2 Работники Учреждения, допущенные к работе с персональными данными, не сообщают устно или письменно персональные данные другим работникам или сторонним лицам, которые не участвуют в процессах обработки персональных данных.
2.4.3 Ответы на письменные запросы других организаций в пределах их компетенции и предоставленных полномочий даются в письменной форме и в том объеме, который позволяет не разглашать излишний объем персональных данных.
2.4.4 При передаче персональных данных работники Учреждения не сообщают персональные данные субъекта персональных данных третьей стороне без письменного согласия субъекта (законного представителя), за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью субъекта персональных данных, а также в случаях, предусмотренных Трудовым кодексом Российской Федерации и иными федеральными законами.

2.4.5 Передача персональных данных возможна только в том случае, если исключен несанкционированный доступ к персональным данным в процессе передачи и обеспечивается конфиденциальность передаваемой информации. Если Учреждение на основании договора поручает обработку персональных данных другому лицу, существенным условием договора является обязанность обеспечения указанным лицом конфиденциальности и безопасности персональных данных при их передаче.
2.4.6 Согласие субъекта на передачу его персональных данных не требуется, если сообщение информации или предоставление документов, содержащих персональные данные, предусмотрено законодательством Российской Федерации.

2.4.7 Работники Учреждения осуществляют передачу персональных данных субъекта персональных данных законному представителю субъекта персональных данных, проверив его полномочия в порядке, установленном законодательством Российской Федерации, и ограничиваются только теми персональными данными, которые необходимы для выполнения указанных представителем функций.

2.4.8 В случаях поручения обработки персональных данных другому лицу Учреждение заключает соглашение с этим лицом, существенным условием которого является обязанность обеспечения указанным лицом конфиденциальности и безопасности персональных данных при их обработке.

2.4.9 Документы, содержащие персональные данные, передаются через организации, специализирующиеся на почтовых рассылках, организацию федеральной почтовой связи, а также лично – уполномоченным работникам сторонних организаций под подпись.

2.4.10 Электронные документы, содержащие персональные данные, передаются на учтенных носителях информации и (или) по телекоммуникационным каналам связи при использовании средств криптографической защиты информации.
2.5 Уточнение персональных данных
2.5.1 В случае выявления субъектом персональных данных или его законным представителем недостоверных персональных данных или неправомерных действий с ними он информирует о данном факте Учреждение. Ответственный за обработку персональных данных в срок, не превышающий 3 (три) рабочих дня
 с даты этого выявления, инициирует выполнение действий, описанных в Порядке обработки обращений субъектов персональных данных.
2.5.2 В случае уточнения (изменения) персональных данных необходимо известить третьих лиц, которым ранее были сообщены или переданы неверные, или неполные персональные данные, обо всех исключениях, исправлениях и дополнениях в них.

2.5.3 Об устранении допущенных нарушений или об уничтожении персональных данных требуется уведомить субъекта персональных данных или его законного представителя либо уполномоченный орган по защите прав субъектов персональных данных в случае, если соответствующую проверку инициировал указанный орган.
2.6 Блокирование персональных данных
2.6.1 В случае выявления субъектом персональных данных или его законным представителем неправомерной обработки персональных данных или выявления неточных персональных данных при обращении субъекта или его представителя, либо по запросу уполномоченного органа по защите прав субъектов персональных данных Ответственный за обработку персональных данных инициирует блокирование персональных данных, относящихся к этому субъекту персональных данных.

2.6.2 В случаях, если отсутствует возможность уничтожения персональных данных, Учреждение осуществляет блокирование таких персональных данных и обеспечивает их уничтожение в срок, не превышающий 6 (шесть) месяцев, если иной срок не установлен федеральными законами. Обоснование невозможности уничтожения персональных данных в установленные законодательством сроки должно быть документально оформлено.
2.7 Уничтожение персональных данных
2.7.1 Уничтожение персональных данных – действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных.
2.7.2 Персональные данные подлежат уничтожению (или обезличиванию):

- по достижении целей обработки персональных данных – в 30-дневный срок
;
- в случае утраты необходимости в достижении целей обработки персональных данных – в 30-дневный срок
;
- в случае отзыва субъектом персональных данных (законных представителем) согласия на обработку своих персональных данных – в 30‑дневный
 срок, если иной срок не предусмотрен договором или соглашением между Учреждением и субъектом персональных данных либо если Учреждение не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных Федеральным законом о персональных данных или другими федеральными законами;
- в случае невозможности устранения допущенных при обработке персональных данных ошибок и/или на основании соответствующего предписания уполномоченного органа по защите прав субъектов персональных данных.
2.7.3 Персональные данные подлежат уничтожению (или обезличиванию) в срок, не превышающий 10 (десять) рабочих дней
 с даты выявления неправомерной обработки персональных данных:

- в случае, если персональные данные являются неполными, устаревшими, неточными (при условии, что уточнение персональных данных невозможно);
- в случае, если персональные данные являются незаконно полученными;
- в случае, если персональные данные не являются необходимыми для заявленной цели их обработки.
2.7.3 Процесс уничтожения персональных данных при достижении целей их обработки либо в случае утраты необходимости в достижении этих целей инициирует владелец процесса, в котором эти персональные данные обрабатываются.

2.7.4 Процесс уничтожения персональных данных в иных случаях инициирует Ответственный за организацию обработки персональных данных в Учреждении.

2.7.5 Владелец процесса, в котором обрабатываются персональные данные, согласовывает уничтожение персональных данных путем направления служебной записки Ответственному за организацию обработки персональных данных.

2.7.6 Ответственный за организацию обработки персональных данных на основании информации, указанной в Перечне персональных данных, обрабатываемых в Учреждении, определяет, в каких еще процессах и в каких информационных системах персональных данных осуществляется обработка соответствующих персональных данных, которые необходимо уничтожить, и инициирует их уничтожение.

2.7.7 Ответственный за уничтожение персональных данных назначается руководителем из числа работников Учреждения. В случае с бумажными носителями персональных данных лицом, ответственным за уничтожение персональных данных, является владелец процесса. В случае с другими носителями персональных данных или если обработка персональных данных осуществляется в информационных системах персональных данных, в качестве лица, ответственного за уничтожение персональных данных, назначается ответственный за обеспечение безопасности персональных данных.

2.7.8 Лицо, ответственное за уничтожение персональных данных, производит уничтожение персональных данных, оформляет и подписывает акт об уничтожении персональных данных. После этого оно передает акт об уничтожении персональных данных Ответственному за организацию обработки персональных данных на подписание.

2.7.9 Ответственный за организацию обработки персональных данных подписывает акт об уничтожении персональных данных и готовит проект уведомления Учреждением субъекту персональных данных или его представителю об уничтожении персональных данных. После подписания руководителем Учреждения указанного Уведомления обеспечивает отправку уведомления адресату.
2.7.10 В случае уничтожения персональных данных по результатам проверки или запроса уполномоченного органа по защите прав субъектов персональных данных Ответственный за организацию обработки персональных данных готовит проект Уведомления об уничтожении персональных данных субъекту персональных данных или его представителю, а также в указанный орган, и после подписания руководителем Учреждения обеспечивает их отправку адресатам.

2.7.11 В случае отсутствия возможности уничтожения персональных данных в течение установленных сроков персональные данные должны быть заблокированы, после чего – уничтожены в срок, не превышающий 6 (шесть) месяцев.
2.7.12 При уничтожении обеспечивается гарантированное уничтожение персональных данных, исключающее возможность их восстановления программными или физическими методами.

2.7.13 Уничтожение бумажных носителей персональных данных производится собственными силами Учреждения или с привлечением специализированной организации путем измельчения, сжигания или преобразования в целлюлозную массу таким образом, чтобы гарантировать невозможность их восстановления, а также иным способом.

2.7.14 Уничтожение персональных данных собственными силами должно оформляться актом об уничтожении персональных данных, с привлечением специализированной организации – актом по форме, предусмотренной договором. 

2.7.15 Акт об уничтожении персональных данных должен содержать следующие обязательные сведения:
- дата и место уничтожения персональных данных;

- перечень персональных данных, подлежащих уничтожению, и отметка об уничтожении каждого из них либо их общего количества;

- способ уничтожения персональных данных;

- сведения о лице, присутствующем при уничтожении персональных данных, с указанием должности, фамилии и инициалов.

2.7.16 Акт об уничтожении персональных данных подписывается лицом, производившим уничтожение персональных данных, и Ответственным за организацию обработки персональных данных.

3 Обеспечение конфиденциальности персональных данных
3.1 Учреждение и иные лица, обладающие правом доступа к персональным данным (в рамках выполнения должностных обязанностей или в рамках договора), исполняют обязательство не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных (законного представителя), если иное не предусмотрено Федеральным законом о персональных данных.
3.2 Для обеспечения безопасности персональных данных от неправомочных действий выполняются следующие организационные меры:
- повышение осведомленности работников Учреждения по вопросам обеспечения безопасности персональных данных при их обработке;
- своевременное выявление нарушений работниками требований к режиму конфиденциальности;
- все работники, имеющие действующие трудовые отношения, деятельность которых связана с получением и обработкой персональных данных, подписывают обязательство о неразглашении персональных данных либо заключают дополнительное соглашение к трудовым договорам, а также должны ознакомиться под подпись с настоящим Положением;
- со всеми принимаемыми на работу работниками, деятельность которых будет связана с обработкой персональных данных, заключаются трудовые договоры, в которых должны быть отражены вопросы обязанности обеспечения конфиденциальности персональных данных;
- разделение полномочий пользователей в информационных системах персональных данных в зависимости от их должностных обязанностей;
- наличие формализованной процедуры по предоставлению доступа к информационным системам персональных данных, а также по регулярному пересмотру (ревизии) прав доступа работников Учреждения в зависимости от занимаемой ими должности.
3.3 Учреждение передает персональные данные на обработку третьим лицам (принимающей стороне), только если это необходимо для достижения целей обработки персональных данных, причем существенным условием передачи является обязанность обеспечения третьей стороной конфиденциальности и безопасности персональных данных при их обработке.
3.4 Передача персональных данных третьим лицам без заключенного договора и без применения мер защиты персональных данных не осуществляется.
3.5 Для помещений, в которых обрабатываются персональные данные, организуется режим обеспечения безопасности, при котором обеспечивается сохранность носителей персональных данных и средств защиты информации, а также исключается возможность неконтролируемого проникновения и пребывания в этих помещениях посторонних лиц.
3.6 При хранении материальных носителей персональных данных должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный доступ к ним.
3.7. Внутренний контроль за соблюдением порядка доступа в помещения, в которых ведется обработка персональных данных, проводится лицом, ответственным за организацию обработки персональных данных.
4 Работа с персональными данными на автоматизированных рабочих местах

4.1 При работе с персональными данными на автоматизированных рабочих местах работники Учреждения соблюдают следующие правила:

- принятые в Учреждении правила парольной политики;

- исключение возможности просматривания информации на мониторе посторонними лицами, в том числе и с помощью технических средств (стационарных и встроенных в мобильные телефоны фото- и видеокамер и т. п.);

- блокирование компьютера при покидании рабочего места в течение рабочего дня даже на небольшой период времени.
5 Работа с персональными данными, осуществляемая без использования средств автоматизации

5.1 Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности, путем фиксации их на отдельных материальных носителях персональных данных (далее – материальные носители), в специальных разделах или на полях форм (бланков).
5.2 При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель.
5.3 Работники, осуществляющие обработку персональных данных без использования средств автоматизации, до начала обработки информируются Ответственным за организацию обработки персональных данных о факте обработки ими персональных данных, о категориях персональных данных, об особенностях и правилах обработки персональных данных.

5.4 В типовую форму, в которую вносятся персональные данные, включается следующая информация:

- цель обработки персональных данных, наименование и адрес Учреждения, источник получения персональных данных, срок обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки;
- поле для проставления субъектом персональных данных (законным представителем) отметки о согласии на обработку персональных данных без использования средств автоматизации.
5.5 Типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных. 

5.6 При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, принимаются меры по обеспечению раздельной обработки персональных данных, в частности:

- при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;
- при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.

5.7 Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, производится способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

5.8 Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными.
5.9 Обработка персональных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ.

5.10 Материальные носители с персональными данными не оставляются без присмотра. Лица, ответственные за носители персональных данных, при покидании рабочего места убирают носители персональных данных в сейф или шкаф, закрывающийся на ключ. Кабинеты, в которых хранятся документы, содержащие персональные данные, при покидании их работниками Учреждения запираются.
6 Взаимодействие с государственными органами

6.1 Учреждение обязано уведомить уполномоченный орган по защите прав субъектов персональных данных о своем намерении осуществлять обработку персональных данных, за исключением предусмотренных Порядком взаимодействия с уполномоченным органом по защите прав субъектов персональных данных случаев.
6.2 Учреждение сообщает в уполномоченный орган по защите прав субъектов персональных данных по его запросу информацию, необходимую для осуществления деятельности указанного органа, в течение 10 (десяти) рабочих дней
 с даты получения запроса.
6.3 В случае получения запроса или обращения уполномоченного органа по защите прав субъектов персональных данных о недостоверности персональных данных или неправомерных действиях с ними выявленные нарушения подлежат исправлению. Учреждение сообщает в указанный орган об устранении нарушений либо об уничтожении персональных данных в случае невозможности устранения нарушений в срок, не превышающий 10 (десяти) рабочих дней
.
6.4 В установленных федеральным законодательством случаях Учреждение предоставляет информацию, содержащую обрабатываемые персональные данные, по мотивированному запросу уполномоченных органов государственной власти по вопросам их компетенции.

6.5 Запросы на предоставление доступа к обрабатываемым персональным данным могут быть обжалованы в соответствии с законодательством Российской Федерации.

6.6 Порядок взаимодействия с уполномоченным органом по защите прав субъектов персональных данных описан в Порядке взаимодействия с уполномоченным органом по защите прав субъектов персональных данных.

7 Правила доступа к персональным данным
7.1 В Учреждении утверждается Перечень должностей работников, допущенных к работе с персональными данными, определяющий связь между должностями работников и персональными данными, к которым предоставляется доступ. Этот перечень подлежит пересмотру и при необходимости актуализации не реже одного раза в год.
7.2 Работникам Учреждения предоставляется доступ к работе с персональными данными исключительно в пределах и объеме, необходимых для выполнения ими своих должностных обязанностей.
7.3 Временный или разовый допуск к работе с персональными данными в связи со служебной необходимостью может быть получен работником Учреждения по согласованию с Ответственным за организацию обработки персональных данных путем подачи заявки на доступ с указанием цели и срока доступа и категорий персональных данных, к которым запрашивается доступ.
7.4 Доступ работника к персональным данным может быть прекращен или ограничен в случае нарушения требований настоящего Положения либо в случае изменения должностных обязанностей.
8 Требования к работникам, допущенным к обработке персональных данных
8.1 Все работники Учреждения, которым стали известны персональные данные, обрабатываемые в Учреждении, обязаны обеспечить их конфиденциальность и неразглашение.
8.2 Все работники Учреждения, допущенные к работе с персональными данными, должны быть ознакомлены под подпись с требованиями настоящего Положения.
8.3 В Учреждении должен быть организован процесс обучения работников, допущенных к работе с персональными данными, по направлению обеспечения безопасности персональных данных. Ответственность за процесс обучения возлагается на Ответственного за организацию обработки персональных данных.
8.4 Трудовые договоры (должностные инструкции) работников Учреждения, допущенных к работе с персональными данными, должны содержать раздел, описывающий персональную ответственность за нарушение требований по обеспечению безопасности персональных данных, включая нарушение свойств целостности, конфиденциальности, доступности и установленного порядка обработки персональных данных.
8.5 В случае нарушения установленного порядка обработки персональных данных работники Учреждения несут ответственность в соответствии с разделом 9  настоящего Положения.
 9 Ответственность за нарушения при обработке персональных данных
9.1 Работники Учреждения несут персональную ответственность за соблюдение требований по обработке и обеспечению безопасности персональных данных, установленных настоящим Положением, в соответствии с законодательством Российской Федерации.
9.2 Работники Учреждения могут быть привлечены к ответственности в случаях:
- умышленного или неосторожного раскрытия персональных данных;
- утраты материальных носителей, содержащих персональные данные (материальные носители персональных данных);
- нарушения требований настоящего Положения и других локальных нормативных актов в части вопросов обработки и защиты персональных данных.
9.3 В случае нарушения установленного порядка обработки и обеспечения безопасности персональных данных, несанкционированного доступа к персональным данным, раскрытия персональных данных и нанесения Учреждению, его работникам, пациентам (законным представителям), посетителям и другим субъектам персональных данных материального или иного ущерба виновные лица несут предусмотренную законодательством Российской Федерации ответственность.
	Приложение № 1 к Положению об обработке и защите персональных данных в ГБУЗ «ДС Сосновка ДЗМ»

	


ПЕРЕЧЕНЬ

персональных данных работников, обрабатываемых 
в ГБУЗ «ДС Сосновка ДЗМ»
Цель обработки персональных данных: ведение кадрового и бухгалтерского учета, статистического учета, обеспечение соблюдения трудового, налогового, пенсионного законодательства РФ, законодательства РФ о государственной социальной помощи, об обороне, о противодействии коррупции, законодательства РФ в сфере здравоохранения, в сфере образования, обеспечение пропускного режима на территорию Учреждения
Категории персональных данных:

·  фамилия, имя, отчество;

·  фотографическое изображение;

·  гражданство;

·  дата и место рождения;

·  пол;

·  реквизиты документа, удостоверяющего личность;

·  место регистрации;
·  дата регистрации;

·  фактический адрес проживания;

·  почтовый адрес;
·  состояние в браке;

·  количество детей;

·  дата рождения детей;

·  профессия;

·  сведения о трудовой деятельности;

·  категория запаса;

·  воинское звание;

·  полное обозначение военно-учетной специальности;

·  состояние здоровья (категория годности, сведения о результатах обязательных предварительных и периодических медицинских осмотрах, сведения о вакцинации);

·  номер полиса обязательного медицинского страхования;

·  военный комиссариат по месту жительства;

·  номер команды, партии воинского учета;

·  образование;

·  наименование образовательного учреждения;

·  номер и серия диплома;

·  квалификация по документу об образовании;

·  направление или специальность по документу об образовании;

·  страховой номер индивидуального лицевого счета;

·  идентификационный номер налогоплательщика;

·  структурное подразделение;

·  должность;

·  сведения о заработной плате;

·  надбавка;

·  фамилия, имя, отчество близких родственников;

· номер телефона;

·  номер протокола об аттестации;

·  серия и номер документа о повышении квалификации, переподготовке;
·  данные о сертификате специалиста или о прохождении аккредитации специалиста;
·  награды и номера документов, подтверждающих их получение;

·  социальные льготы, на которые работник имеет право в соответствии с законодательством;

·  стаж;

·  номер и дата выдачи документа, подтверждающего право на получение льготы;

·  основания для получения льгот;

·  суммы льгот;

·  сумма налога;

·  наименование лечебного учреждения;

·  причина нетрудоспособности;

·  периоды освобождения от работы;

·  размер пособия по нетрудоспособности;

·  наличие инвалидности и реквизиты подтверждающего документа (справки);

·  сведения о наличии или об отсутствии судимости;
·  реквизиты банковской карты;
·  номер расчетного счета;
·  номер лицевого счета
При изменении персональных данных работник письменно уведомляет работодателя о таких изменениях в срок, не превышающий 5 (пять) рабочих дней.

В целях обеспечения конфиденциальности документы, содержащие персональные данные работников, оформляются, ведутся и хранятся только работниками отдела кадров, бухгалтерии и службы охраны труда Учреждения.
	Приложение № 2 к Положению об обработке и защите персональных данных в ГБУЗ «ДС Сосновка ДЗМ»

	


ПЕРЕЧЕНЬ

персональных данных соискателей, обрабатываемых 
в ГБУЗ «ДС Сосновка ДЗМ»
Цель обработки персональных данных: подбор персонала (соискателей) на вакантные должности Учреждения, обеспечение соблюдения трудового законодательства РФ, обеспечение пропускного режима на территорию Учреждения

Категории персональных данных:
·  фамилия, имя, отчество;

·  фотографическое изображение;

·  гражданство;

·  дата и место рождения;

·  пол;

·  реквизиты документа, удостоверяющего личность;

·  место регистрации;
·  дата регистрации;

·  состояние в браке;
·  количество детей;
·  профессия;

·  сведения о трудовой деятельности;
·  категория запаса;

·  воинское звание;

·  полное обозначение военно-учетной специальности;
·  состояние здоровья (категория годности, сведения о результатах обязательных предварительных и периодических медицинских осмотрах, сведения о вакцинации);

·  образование;

·  наименование образовательного учреждения;

·  номер и серия диплома;

·  квалификация по документу об образовании;

·  направление или специальность по документу об образовании;

·  страховой номер индивидуального лицевого счета;

·  идентификационный номер налогоплательщика;

·  номер телефона;
·  адрес электронной почты;
·  серия и номер документа о повышении квалификации, переподготовке;
·  данные о сертификате специалиста или о прохождении аккредитации специалиста;
·  стаж;

·  сведения о наличии или об отсутствии судимости.
	Приложение № 3 к Положению об обработке и защите персональных данных в ГБУЗ «ДС Сосновка ДЗМ»

	


ПЕРЕЧЕНЬ

персональных данных пациентов, обрабатываемых 
в ГБУЗ «ДС Сосновка ДЗМ»
Цель обработки персональных данных: обеспечение соблюдения законодательства РФ в сфере здравоохранения, проведение статистического учета, обеспечение пропускного режима на территорию учреждения
Категории персональных данных:

·  фамилия, имя, отчество;

·  дата рождения;

·  место рождения;

·  пол;

·  реквизиты паспорта (документа удостоверения личности); 

·  реквизиты свидетельства о рождении;

·  место регистрации;

·  дата регистрации;

·  адрес места жительства;

·  сведения о состоянии здоровья (в том числе анамнезе жизни и заболеваниях);

·  реквизиты полиса обязательного медицинского страхования;

·  реквизиты полиса добровольного медицинского страхования;

·  страховой номер индивидуального лицевого счета;

·  фамилия, имя, отчество законного представителя и членов семьи;

·  номер телефона (в том числе номер телефона законного представителя)
·  фотографическое изображение
В целях обеспечения конфиденциальности документы, содержащие персональные данные пациентов, оформляются, ведутся и хранятся только врачами, медицинскими сестрами, иными средними медицинскими работниками, администратором учреждения
	Приложение № 4 к Положению об обработке и защите персональных данных в ГБУЗ «ДС Сосновка ДЗМ»

	


ПЕРЕЧЕНЬ

персональных данных законных представителей пациентов и иных членов их семьи, обрабатываемых 
в ГБУЗ «ДС Сосновка ДЗМ»
Цель обработки персональных данных: обеспечение соблюдения законодательства РФ в сфере здравоохранения, проведение статистического учета, обеспечение пропускного режима на территорию учреждения, противодействие коррупции
Категории персональных данных:

·  фамилия, имя, отчество;
·  дата рождения;
·  место рождения;
·  пол;

·  реквизиты документа, удостоверяющего личность;

·  место регистрации;
·  дата регистрации;

·  фактический адрес проживания;

·  почтовый адрес;
·  номер телефона;
·  адрес электронной почты (при наличии);
·  место работы (наименование учреждения, адрес, должность);
·  наименование (аккаунт) приложений для мгновенного обмена сообщениями (мессенджеры)
	Приложение № 5 к Положению об обработке и защите персональных данных ГБУЗ «ДС Сосновка ДЗМ»

	


ПЕРЕЧЕНЬ

персональных данных посетителей и иных субъектов обрабатываемых 
в ГБУЗ «ДС Сосновка ДЗМ»
Цель обработки персональных данных: обеспечение пропускного режима на территорию учреждения, противодействие коррупции
Категории персональных данных:

·  фамилия, имя, отчество;
·  фотографическое изображение;

·  гражданство;
·  дата и место рождения;
·  место регистрации;

·  реквизиты документа, удостоверяющего личность;

·  номер телефона;
·  реквизиты транспортного средства;

·  реквизиты служебного удостоверения;

·  место работы (наименование учреждения, должность)
·  реквизиты доверенности, подтверждающей полномочия представителя. 
� Статья 3 Федерального закона о персональных данных


� Часть 3 статьи 21 Федерального закона о персональных данных





� Часть 4 статьи 21 Федерального закона о персональных данных


� Часть 4 статьи 21 Федерального закона о персональных данных


� Часть 5 статьи 21 Федерального закона о персональных данных


� Часть 3 статьи 21 Федерального закона о персональных данных





� Часть 4 статьи 20 Федеральный закон о персональных данных


� Часть 7 статьи 22 Федеральный закон о персональных данных





